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1. CONTEXTUALIZAGAO

A Politica de Seguranca da Informagéo (PSI) da Agéncia Peixe Vivo (APV) é o documento que orienta e estabelece as
diretrizes para a protecéo dos ativos de informagao criando regras para gerenciar e conscientizar sobre a seguranca
da informac&o, com o objetivo de obter maior controle e conformidade de praticas com as normas aplicaveis.

A PSI esta baseada nas recomendagdes da ABNT NBR ISO/IEC 27002:2022, reconhecida mundialmente, e tem como
referéncia a Lei Federal n° 13.709, de 14 de agosto 2018, conhecida como Lei Geral de Protecdo de Dados Pessoais
(LGPD). Além disso, foi estrutura a partir do mapeamento de riscos de seguranca da informagao.

Esta Politica sera reavaliada anualmente ou sempre que surgirem novos requisitos tecnoldgicos, corporativos efou
legais, podendo ser complementada por normas e procedimentos especificos. Elando excluias demais normas de privacidade
e protecéo de dados pessoais aplicaveis no ambito da Agéncia Peixe Vivo.

As diretivas abaixo refletem os valores institucionais da Agéncia Peixe Vivo e reafirmam seu compromisso com a melhoria
continua dos processos.

Este documento integra e se alinha com as normas internas que regulamentam aspectos especificos dessas atividades
naAgéncia Peixe Vivo.

2. DEFINIQOES
Para os fins desta Politica, considera-se:

Informagao: reunido ou o conjunto de dados e conhecimentos organizados que possam constituir referéncias sobre
determinado acontecimento, fato ou fendmeno, néo se tratando apenas do conteldo de sistemas de tecnologia da
informagéo ou informatizados.

Colaborador: toda e qualquer pessoa fisica que possua vinculo com a APV, como contratado peto regime da Consolidagéo
das Leis do Trabalho (CLT), contrato de estagio, contrato de menor aprendiz, bem como membros associados e
ocupantes de cargos eletivos da Agéncia;

Prestador de servigo: toda e qualquer pessoa, fisica ou juridica, contratada e que exerca alguma atividade dentro ou fora
da Agéncia;

Usuario: colaborador ou prestador de servico que tenha acesso autenticado aos sistemas disponibilizados pela Agéncia
para desempenhar determinada fungéo, trabalho ou atividade;

Gestor: pessoa responsavel por planejar e dirigir o trabalho de um grupo de colaborador;

Proprietario da informagao: pessoa ou organismo que tenha responsabilidade autorizada para controlar a produgéo, o
desenvolvimento, a manutengdo, 0 uso e a seguranga de ativos, no caso, por exemplo, informagdes contidas em
documentos eletrdnicos elou fisicos sistemas de informacdo, bases de dados efou midias de armazenamento (ISO/IEC
27.001);

Custodiante da informagéo: aquele que tem a posse, temporaria ou definitiva, da informagé&o corporativa (ISO/IEC
27.001);

Acesso: possibilidade de consulta ou reprodugdo de documentos e arquivos;

Ameaga: evento que tem potencial em si préprio para comprometer os objetivos da organizagéo, seja trazendo danos
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diretos aos ativos ou prejuizos decorrentes de situagdes inesperadas;

Incidente de seguranca: indicio de fraude, sabotagem, desvio, falha, perda ou evento indesejavel ou inesperado
que tenha probabilidade de comprometer sistemas de informagéo ou de redes de computadores, ou arquivos fisicos.

3. OBJETIVOS

A Politica de Seguranca da Informagdo (PSI) da Agéncia Peixe Vivo tem como objetivos:
. estabelecer diretrizes e principios gerais para implementar, manter e melhorar a gestdo de seguranga
da informagéo na Agéncia;
Il universalizar a politica de seguranca junto a funcionarios, colaboradores, terceirizados, prestadores de servigos
e membros da Agéncia;
. tratamentar os dados pessoais na Agéncia, inclusive nos meios digitais, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade;
IV.  criar medidas técnicas e administrativas para proteger os dados pessoais contra acessos ndo autorizados e
situagdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagdo ou difuséo;
V. orientar a implementagdo de controles e processos para garantir o cumprimento das diretrizes estabelecidas;
VI.  preservar as informagdes da Agéncia Peixe Vivo quanto a:
a) Integridade: garantir que a informag&o seja mantida no seu estado original, visando protegé-la,
na guarda ou transmissao, contra alteragdes indevidas, intencionais ou acidentais;
b) Confidencialidade: garantir que o acesso a informagao ocorra somente por pessoas autorizadas;
c) Disponibilidade: garantir que os colaboradores e prestadores de servigo autorizados obtenham
acesso a informagao e aos ativos correspondentes sempre que necessario.
d) Legalidade: procedimentos a seguranga da informagao precisam estar em conformidade com a LGPD.
e) Autenticidade: garantir que a informagéo é proveniente de uma fonte confiavel.

Este documento tem como finalidade descrever os conceitos, principios, objetivos, diretrizes, competéncias e
responsabilidades no dmbito da gestao de riscos de Seguranca da Informagéo na Agéncia.

Com a finalidade de assegurar a protegdo dos dados eletrdnicos desta agéncia, o presente documento também
apresenta a Politica de Backup e Recuperagdo de Dados Digitais, na qual se estabelece diretrizes, responsabilidades e
competéncias que visam a seguranca, protecao e disponibilidade dos dados digitais custodiados pelas Coordenagéo
de Tecnologia da Informagéo (DTD) e formalmente definidos como de necessaria salvaguarda na Agéncia Peixe Vivo.

4. PRINCIPIOS

Sao principios da Politica de Seguranca da Informagdo da Agéncia Peixe Vivo.
. visdo abrangente e sistémica da seguranca da informacéo;
Il.  treinamento e disseminacdo do conhecimento como alicerce fundamental para o fomento da Agéncia;
. orientagdo a gestdo de riscos e a gestdo da seguranca da informagao;
IV.  prevencdo e tratamento de incidentes de seguranca da informagao;
V.  articulacdo entre as acdes de seguranca cibernética, de defesa cibernética e de protecdo de dadose ativos da
informacao.

AR
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5. DESTINATARIOS

A presente Politica se aplica a todos os membros do Conselho de Administragdo; do Conselho Fiscal; da Assembleia
Geral, empregados, colaboradores, independentemente do nivel hierarquico ou da fungdo exercida, estagirios,
convidados, parceiros, fornecedores, membros dos Comités de Bacias hidrograficas, que, no &mbito da relagéo com a
Agéncia Peixe Vivo, possam acessar as areas e equipamentos informages arquivos redes e dados de fitularidade
ou propriedade da APV.

A PSI se aplica a informag&o em qualquer meio ou suporte e todos os destinatarios deverdo observar as presentes
regras e recomendagdes em quaisquer operagdes que possam impactar na seguranga das informagées na APV.

0O néo cumprimento das disposigbes desta PSI sujeitara o infrator as sangdes previstas em lei aplicaveis, bem como as
demais penalidades regulamentadas no &mbito da Agéncia Peixe Vivo

6. DIRETRIZES DE MANIPULAGAO DE INFORMAGOES

Toda informagéo produzida ou recebida por colaboradores e prestadores de servigo, como resultado da atividade
exercida em nome ou para a Agéncia Peixe Vivo, pertence a referida agéncia.

E necessario proteger a privacidade das informagdes pertencentes aos respectivos fitulares, que sao manipuladas ou
armazenadas nos meios sobre 0s quais a Agéncia Peixe Vivo tem controle administrativo, observando-se que:

. asinformagGes devem ser acessadas apenas por pessoas autorizadas e capacitadas para o uso adequado;
Il.  as informagdes podem ser disponibilizadas para as empresas contratadas para prestagéo de servicos,
exigindo-se de tais organizagbes o cumprimento da politica e das diretivas de seguranga e privacidade de
dados da Agéncia Peixe Vivo;
. asinformagdes e os dados constantes dos cadastros da Agéncia Peixe Vivo, bem como outras solicitagbes
que venham a garantir direitos legais, serdo fornecidos exclusivamente aos proprios interessados;

Os dados pessoais séo coletados, de forma ética e legal, para propdsitos especificos e devidamente informados,
ao teor da Lei Federal no 13.709, de 14 de agosto de 2018(Lei Geral de Prote¢ao de Dados Pessoais - LGPD).

Todos os colaboradores e prestadores de servico devem observar exigéncias e requisitos para manipular informagdes,
haja vista 0 tipo de conteldo considerado, sendo que as exigéncias previstas no documento serdo definidas pelo
proprietario ou responsavel pela informagao, sequindo orientagGes disponiveis nesta PSI. Os proprietarios podem atribuir
controles adicionais para maior restricéo de acesso ou para ampliar a protecéo de informagdes confidenciais ou restritas.

A divulgacdo de informagBes confidenciais e/ou restritas para quaisquer pessoas é estritamente proibida, salvo quando
previamente autorizada pelo proprietario da informag&o, sendo que o acesso a informagdes confidenciais efou
restritas deve ser, sempre, registrado e monitorado pelo gestor competente.

A reproducéo de informagdes confidenciais e/ou restritas, incluindo a impresséo de copias adicionais, néo é permitida salvo
quando explicitamente autorizada pelo respectivo proprietario. Trechos, resumos, tradugdes ou qualquer material derivado
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das informagdes referidas no documento ou resguardadas por direitos autorais ndo poderéo ser elaborados a menos que o
proprietario da informag&o os tenha previamente autorizado. O transporte fisico das informagGes confidenciais e/ou restritas
deve seguir as normas correlatas estabelecidas.

Quando as informagdes confidenciais restritas ndo forem mais necessérias e quando exigéncias legais ou regulatérias
para a retengdo néo mais se aplicarem, aquelas deverdo ser eliminadas, observando-se que:
. & proibida a eliminagdo de documentos contendo dados confidenciais e\ou restritos em latas de lixo ou em
depdsitos de papel encaminhados para reciclagem;

Il quando ndo houver disposicdo contraria ou norma especifica, 0s documentos devem ser eliminados com o uso
de picotador/fragmentador.

. ainformacdo confidencial e/ou restrita armazenada em disquetes, fitas magnéticas ou outras midias magnéticas
computacionais deve ser eliminada via reformatagéo ou excluséo dos dados, caso o suprimento seja
reutilizado na agéncia;

IV.  adepender da avaliagdo do gestor, o suprimento informético podera ser definitivamente destruido para proteger
as informagdes confidenciais ou restritas nele existentes.

7. PAPEIS E RESPONSABILIDADES REFERENTES A SEGURANGA DA INFORMAGAO

E proibido o uso de computadores, equipamentos eletrnicos e demais recursos tecnoldgicos da Agéncia Peixe Vivo
para:
. tentar ou obter acesso n&o autorizado a outro computador, servidor ou rede, incluindo o acesso a informagdes
confidenciais sem autorizagdo explicita do proprietario;
. burlar quaisquer sistemas de seguranca;

. vigiar secretamente outrem, por dispositivos eletronicos ou softwares, como, por exemplo, analisadores
de pacotes (sniffers);

IV. interromper servicos, servidores ou rede de computadores por meio de qualquer método ilicito ou néo
autorizado;

V. praticar ou ser cimplice de atos de violéncia moral, assédio sexual, perturbagdo, manipulag&o ou violagéo de
direitos autorais ou de propriedades intelectuais;

VI.  acessar, distribuir ou armazenar material pornografico, racista ou qualquer outro com contelido
discriminatério referente a religido, orientacdo sexual e procedéncia nacional em claro desrespeito a0
ordenamento juridico patrio;

VIl violar ou tentar violar a ordem publica;

VI, utilizar software pirata;

Séo consideradas violagbes a Politica, a normas ou a procedimentos de seguranga da informagdo, sem prejuizo de
atos e omissOes outras:quaisquer agdes que exponham ou possam expor a Agéncia Peixe Vivo ou os titulares dos dados
em seu poder a perdas e danos, direta ou indiretamente, em claro comprometimento aos ativos de informagéo;
I. o uso indevido de dados da Agéncia e divulgagdo ndo autorizada de informagGes, sem expressa e prévia
permissao do gestor;
Il. o uso de dados, informagdes, equipamentos, software, sistemas e outros recursos tecnoldgicos para propdsitos
llicitos, que envolva a violagdo de leis, regulamentos, preceitos éticos, ou queo prestador de servigos tome
conhecimento, direta ou indiretamente, no exercicio da fungao.
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. a ndo comunicagdo ao gestor imediato de quaisquer descumprimentos a esta Politica, a normas ou  a
procedimentos de seguranga da informagé&o que, porventura, o colaborador e/ou prestador de servigos tome
conhecimento, direta ou indiretamente, no exercicio da fungéo.

Todos os colaboradores, prestadores de servios e usuarios de servicos de rede de dados, internet,
telecomunicagdes, estagbes de trabalho, correio eletrnico e demais recursos computacionais da Agéncia Peixe Vivo,
deverdo:
. conhecer a Politica de Privacidade de Dados da Agéncia, disponibilizada no site da APV;
Il.  ser orientados, na fase de contratagdo, sobre os procedimentos e normas relacionados & Seguranca da
Informag&o, bem como sobre 0 uso correto dos ativos a fim de reduzir possiveis riscos;
. assinar Termo de Responsabilidade sobre a utilizago da rede interna (intranet), internet, computadores
e e-mail corporativo da Agéncia Peixe Vivo, de tal forma a assumir o dever de observancia as normas nele
estabelecidas (ANEXO I);
IV.  promover a seguranca dos respectivos dados e credenciais de acesso, assumindo responsabilidades
como custo diante de informagdes;
V. sequir, de forma colaborativa, as orientagBes formnecidas pelos setores competentes em relagdo a0 manuseio de
documentos fisicos e ao uso dos recursos computacionais einformacionais da agéncia;
VI.  utilizar, de forma ética, legal e consciente, 0s recursos computacionais e informacionais da Agéncia Peixe Vivo;
VII.  manter-se atualizado quanto a esta PSI e aos procedimentos e normas a ela relacionados, buscando orientagdes
do seu gestor ou da Coordenagéo de Tecnologia da Informagdo da AgénciaPeixe Vivo, sempre que néo estiver
absolutamente seguro nos processos de aquisi¢o, uso elou descarte de informagdes.

Cabe a cada gestor, incluindo em relagéo aos colaboradores e prestadores de servigo sob a sua gestao:
. exibir postura exemplar no que tange a seguranga da informagdo, servindo como parametroe modelo de
conduta;
Il informar, preliminarmente a concessdo de acesso as informagbes da agéncia, dar conhecimento a esta PSI aos
colaboradores e prestadores de servico;
. adaptar ou, quando n&o for competente, requerer a adaptagao de normas, procedimentose sistemas para
atender a PSI —Agéncia Peixe Vivo.

A Geréncia de Gestdo Estratégica, através da Coordenagéo de Tecnologia da Informagdo, possui 0s sequintes deveres
especificos:
. testar aeficacia dos controles utilizados e informar aos gestores sobre riscos residuaiseventualmente existentes;

Il.  implementar e testar, no minimo anualmente, plano de contingéncia e continuidade dos principais sistemas e
servicos para reduzir riscos de perda de confidencialidade, integridade e disponibilidade dos ativos de
informacao;

. registrar todo 0 uso dos sistemas e servigos visando garantir a disponibilidade e a seguranca das informagdes
utilizadas;

IV.  acessar, enquanto administradora e operadora dos sistemas computacionais, arquivos e dados de outros
usuarios apenas quando necessario a execugéo de atividades operacionais sob sua responsabilidade,
tais como manutencdo de computadores, realizagdo de copias de seguranga, auditoria e testes nos
ambientes;

V. administrar, proteger e testar copias de seguranca dos programas e dados relacionados a processos criticos e
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relevantes para a Agéncia Peixe Vivo;
VI.  atribuir cada conta ou dispositivo de acesso (a computadores, sistemas, bases de dados e qualquer outro ativo de
informagéo) a um responsavel identificavel como pessoa fisica, sendo que:

a) as permisses para os logins individuais dos colaboradores sdo determinadas pelo gestor em conjunto com
a Coordenagdo de Tecnologia da Informagao. O colaborador é totalmente responsavel pelo uso do seu login

b) as permisses para 0s logins dos prestadores de servicos s&o definidas pelo gestor da area contratante, em
conjunto com a Coordenagao de Tecnologia da Informagéo. O prestador de servico é totalmente responsavel
pelo uso do seu login

VII.  proteger continuamente todos os ativos de informagdes da agéncia contra codigos maliciosos, e garantir que
todos 0s novos ativos s0 entrem para o ambiente de produgdo apés estarem livres de codigos maliciosos e/ou
indesejados;

VIIl.  diligenciar para que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de producao
da Agéncia;

IX.  definir regras formais para instalagéo de software e hardware em ambiente de produgéo corporativo, exigindo o
seu cumprimento dentro da Agéncia;

X.  garantir, da forma mais rapida possivel, 0 bloqueio do acesso de colaborador ou prestadorde servigo em virtudeda
rescisdo do contrato (de trabalho ou de estagio, conforme o caso) ou do encerramento do mandato eletivo edo
término  do respectivo contrato de prestacdo de servigos (prestadores de servicos). Tal bloqueio também
abarca as hipéteses de incidente, investigacao ou fato outro relativo a colaborador ou prestador de servico que
exija medida restritiva para fins de salvaguarda dos ativos da Agéncia Peixe Vivo. Todo bloqueio, que se enquadre
em uma das supracitadas hipoteses, decorrera mediante a requisigao do gestor imediato do colaborador
elou do prestador de servigo;

XI. monitorar 0 ambiente de TI, gerando indicadores e histdricos de:

a) Uuso da capacidade instalada da rede e dos equipamentos;

b) incidentes de seguranca (virus, trojans, furtos, acessos indevidos);

c) atividade de todos os colaboradores e prestadores de servigo durante os acessos as redes externas, inclusive
internet (por exemplo: sites visitados, e-mails recebidos/enviados, upload/download de arquivos, entre
outros).

XIl. - propor metodologias e processos especificos para a seguranga da informacao, como avaliagdo de risco e sistema
de classificacdo da informagao;

XIIl. - propor e apoiar iniciativas que visem a seguranca dos ativos de informagdo da Agéncia;

XIV.  publicar, divulgar e promover a conscientizagdo dos colaboradores e prestadores de servigo quanto a relevancia
da seguranca da informag&o para a Agéncia Peixe Vivo, mediante campanhas, palestras, treinamentos e
outras formas de endomarketing;apoiar a avaliagdo e a adequagdo de controles especificos de seguranca da
informagédo para novos sistemas ou servigos;

8. DISPOSITIVOS, DOS EQUIPAMENTOS E DOS RECURSOSELETRONICOS, DE COMUNICACAO E DE
INFORMATICA

Os usuarios devem utilizar e manusear corretamente os dispositivos, equipamentos e recursos eletronicos, de comunicagéo

e de informatica disponibilizados pela Agéncia Peixe Vivo para a realizagdo de atividades profissionais. O uso pessoal dos
itens mencionados no € permitido desde que néo prejudique o desempenho dos sistemas e servicos da Agéncia Peixe Vivo.
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E proibido todo e qualquer procedimento de manutengéo fisica ou légica, instalagéo, desinstalagéo, configuragéo
ou modificagdo de dispositivos, equipamentos e recursos eletronicos, de comunicagéo e de informatica, de propriedade
da Agéncia Peixe Vivo, sem prévio conhecimento e acompanhamento de técnico(s) da Coordenacdo de Tecnologia da
Informagéo da Agéncia, ou de quem essa determinar.

Os colaboradores e os prestadores de servico deverdo manter a configuragdo dos dispositivos, dos
equipamentos e dos recursos eletronicos, de comunicacéo e de informatica, disponibilizados pela Coordenagao
de Tecnologia da Informagéo da Agéncia Peixe Vivo, seguindo os devidos controles de seguranga exigidos por esta
PSI e por normas especificas da agéncia.

Todas as atualizagbes e correcbes de seguranga - sejam dos sistemas operacionais, sejam dos aplicativos - somente
poderéo ser realizadas apés validadas no respectivo ambiente de homologagdo, € uma vez disponibilizadas pelo
fabricante ou fornecedor.

Os sistemas e dispositivos, equipamentos e recursos eletronicos, de comunicagéo e de informatica, de propriedade da
Agéncia Peixe Vivo ou que operem na rede corporativada Agéncia (agénciapeixevivo.org.br), devem contar com antivirus
instalado, ativado e permanentemente atualizado (versGes de software mais recentes).

O usuario, em caso de suspeita de virus ou problemas de funcionalidade, devera contatar o setor técnico responsavel
mediante chamado no sistema de solicitagdes da Agéncia Peixe Vivo.

Arquivos imprescindiveis para as atividades dos colaboradores e, se for 0 caso, de prestadores de servigo, deverao ser
salvos em diretdrios de rede, definidos e indicados pela Coordenagao de Tecnologia da Informagéo.

Os arquivos gravados apenas localmente e nos dispositivos eletrdnicos (por exemplo, no drive C: de computadores),
néo terdo garantia de backup e poderdo ser perdidos caso ocorram falhas no equipamento.

Colaboradores e prestadores de servigo com acesso a internet da Agéncia ndo poderao efetuar upload: de software licenciado
a Agéncia Peixe Vivo; de informagdes elou de qualquer dado que seja de propriedade ou de responsabilidade da Agéncia,
sem expressa autorizagao do gestor responsavel.

Colaboradores e prestadores de servigo devem informar, ao setor técnico responsével, a existéncia de eventual
dispositivo desconhecido e suspeito conectado a equipamento eletronico de propriedade da Agéncia Peixe Vivo.

Todos os modems/switches/hubs, internos e extermnos, néo fornecidos pela Coordenagdo de Tecnologia da Informagéo da
Agéncia Peixe Vivo devem ser removidos ou desativados para impedir a invaséo/evaséo de informages e programas.
Em alguns casos especiais, conforme regra especifica, sera considerada a possibilidade de uso de alguns equipamentos,
mediante a autorizagdo dos gestores das areas e apds parecer da Coordenagdo de Tecnologia da Informagdo da Agéncia
Peixe Vivo.

E expressamente proibido o consumo de alimentos, bebidas elou fumo na mesa detrabalho e proximo aos equipamentos.

Os setores que necessitarem de testes operacionais deveréo solicita-los previamente a Coordenagéo de Tecnologia
da Informagdo da Agéncia Peixe Vivo, e estardo responsaveis, juridica e tecnicamente, pelas agdes realizadas.
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Todos os computadores, tablets e impressoras deverdo ser protegidos com senha (blogueados) quando néo forem
utilizados.

Todos os dispositivos, 0s equipamentos e 0s recursos eletronicos, de comunicagéoe de informatica, adquiridos pela Agéncia
Peixe Vivo, devem ter as respectivas senhas padréo (default) alteradas pela Coordenagao de Tecnologia da Informagéo
da Agéncia.

E vedada a utilizagéo de computadores, notebooks, tablets e smartphones pessoais de colaboradores e prestadores
de servico na rede interna da Agéncia Peixe Vivo, na rede de dados e na rede corporativa wi-fi (APV Corredor \ APV
REUNIAQ), observando-se que:
. ouso de computadores, notebooks, tablets e smartphones pessoais € permitido apenas no acesso a rede wi-fi
"APVTI", quando houver necessidade.

Il.  demais equipamentos portateis - como pen-drives, HDs externos e players de qualquer espécie quando néo
fornecidos ao colaborador ou prestador de servico pela Agéncia PeixeVivo, néo serdo validados para uso e
conexao na rede corporativa.

. equipamentos particulares/privados, como computadores ou qualquer dispositivo portatil que possa armazenar
elou processar dados, ndo devem ser usados para armazenarou processar informagdes relacionadas a Agéncia
Peixe Vivo.

9. CORREIO ELETRONICO (E-MAIL CORPORATIVO)

0 uso do correio eletrdnico da Agéncia Peixe Vivo é permitido somente para fins corporativos e relacionados as atividades
do colaborador e, se for o caso, do prestador de servigo autorizado pela instituicao.

E proibido o uso do correio eletrnico da Agéncia Peixe Vivo, pelos usurios, para:

. fins pessoais;
Il.  enviar mensagens ndo solicitadas para multiplos destinatarios, exceto quando relacionadas a legitimo
interesse da Agéncia;
Il enviar mensagens por correio eletronico com o nome de usuario de outro colaborador/prestador de servigo ou
através de enderego de correio eletronico que ndo esteja autorizado a utilizar,
IV.  enviar qualquer mensagem por meios eletronicos que torne o remetente, a Agéncia PeixeVivo ou respectivos
departamentos vulneraveis a agdes civis elou criminais;
V. divulgar informagdes néo autorizadas contidas em documentos elou imagens de tela (print screen) incluindo de
sistemas - e afins sem autorizagdo expressa e formal concedida pelo proprietério do ativo de informagao;
VI.  falsificar informagdes de enderegamento, adulterar cabegalhos para ocultar a identidade de remetentes
elou destinatarios, com o objetivo de evitar punigdes previstas;
VII.  deletar mensagens de correio eletrdnico quando qualquer uma das unidades da Agéncia Peixe Vivo estiver
sujeita a investigagdes e auditorias;
VI produzir, transmitir ou divulgar mensagem que:
a) contenha documento ou fornega orientagdo que conflite ou contrarie os interesses da Agéncia Peixe Vivo;
b) contenha ameagas eletronicas, como spam, mail bombfng, virus de computador;
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c) contenha arquivos com cddigo executavel (.exe, .com, .bat, .pif, js, .vbs, .hta,

src,.cpl, .reg, .dil, .inf) ou qualquer outra extens@o que represente risco & segurangados sistemas de dados;
objetive obter acesso ndo autorizado a outro computador, servidor ou rede;

objetive interromper servigos, servidores ou rede de computadores por meio de qualquer método ilicito ou
ndo autorizado;

objetive burlar sistema de seguranca;

objetive vigiar ou assediar colaborador(es) e prestador(es) de servico;

objetive acessar informagdes confidenciais sem explicita autorizagdo do proprietério;

objetive acessar, indevidamente, informagdes que possam causar prejuizos a outrem; inclua imagens
criptografadas ou de qualquer forma mascaradas;

contenha anexo(s) superior(es) a 25MB para envio interno ou externo e de 25MB para recebimento externo;
contenha contetdo impréprio, obsceno ou ilegal;

seja de carater calunioso, difamatério degradante, infame, ofensivo, violento, ameagador, pornografico
entre outros;

contenha discriminago ou preconceito de raga, cor, etnia, religido ou procedéncia nacional;

contenha fins politicos (propaganda politica);

inclua material protegido por direitos autorais sem a permisséo do detentor dos direitos.

As mensagens de correio eletronico sempre deverdo incluir assinatura com os seguintes dados:

nome do colaborador ou do prestador de servigo;

Il cargo e/ou fungdo;
. departamento, divis&o ou se¢do a que estiver vinculado;
IV.  enderego;
V.  telefone(s);
VI.  correio eletrdnico;
VI.  aviso de confidencialidade, quando o for caso, nos seguintes termos: "AVISO DE
CONFIDENCIALIDADE: Esta mensagem, assim como 0s arquivos eventualmente anexados, é confidencial
e reservada apenas ao conhecimento da(s) pessoa(s) nela indicada(s) como destinataria(s). Se néo for
0 destinatario, por recebimento indevido, solicitamos que ndo faga qualquer uso do respectivo contetdo e
proceda a sua eliminagdo, notificando o remetente."
10. INTERNET

As regras contidas neste item da Politica de Seguranga da Informagéo (PSI) bem como no Termo de Responsabilidade
sobre a utilizagdo da rede interna (intranet), internet, computadores e e- mail corporativo da Agéncia Peixe Vivo visam boas
praticas e comportamentos profissionais éticos no uso da internet.

Qualquer informagéo acessada, transmitida, recebida ou produzida na internet esta sujeita a auditorias. A Agéncia Peixe
Vivo, em total conformidade legal, reserva-se o direito de monitorar e registrar 0s acessos ocorridos através da rede
mundial de computadores.

Os equipamentos, tecnologia e servicos fornecidos para 0 acesso a internet, 0s quais séo de propriedade da Agéncia,
poderdo analisar e, se necessario, bloquear qualquer arquivo (armazenado em diretdrio da rede elou disco local), site,
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correio eletronico, dominio ou aplicagéo, com o intuito de assegurar o cumprimento desta PSI.

Toda alteracéo ou tentativa de alteragdo dos parametros de seguranca da intemnet, por qualquer colaborador ou prestador
de servico, sem o devido credenciamento e autorizagdo para tal, sera julgada inadequada e os riscos relacionados seréo
informados ao usuario e ao respectivo gestor. Caso a alterago ou tentativa de alteragdo ocorra para a prética de
atividades ilicitas, serdo encaminhadas para apuragdo de responsabilidade e aplicagdo de sangdes, sem prejuizo da
cooperagdo da Agéncia Peixe Vivo com as autoridades competentes para a repressao de ilicitos criminais € civis.

A'internet disponibilizada pela instituicao aos colaboradores e prestadores de servigo, podera ser utilizada para fins
pessoais, desde que:
. ndo prejudique o andamento dos trabalhos nos setores;
Il.  n&o comprometa a banda da rede em horérios estritamente comerciais;
. ndo implique conflitos de interesse com as finalidades institucionais.

E proibida a divulgagéo elou o compartihamento indevido de informagdes administrativas e gerenciais em listas de
discussdo, aplicativos de comunicagdo, sites, comunidades de relacionamento, salas de bate-papo e comunicadores
instantaneos, salvo quando estes recursos forem adotados institucionalmente como ferramenta de trabalho a critério
do(s) gestor(es).

Colaboradores e prestadores de servico ndo poderdo utilizar equipamentos e recursos disponibilizados pela Agéncia Peixe
Vivo para download efou distribuicéo de softwares pirateados, porquanto atividades ilicitas segundo o ordenamento
juridico nacional.

Colaboradores e prestadores de servico ndo poderdo utilizar recursos da Agéncia Peixe Vivo para,
deliberadamente, propagar virus, worms, cavalo de troia, spam e programas de controle a computadores de terceiro(s), bem
como para efetuar assédio e perturbacao de terceiros.

0 acesso a softwares peer-to-peer ou storage backup (eMule, BitTorrent, Dropboxe afins) ndo é permitido, bem como néo
é permitido 0 acesso a sites de proxy.

11. SISTEMAS, DRIVES E DAREDE INTERNA

Os sistemas, drives e a rede interna sdo de dominio da Agéncia, que podera analisar e, se necessario, bloquear qualquer
arquivo ou aplicagdo neles armazenados, com o intuitode assegurar o cumprimento desta Politica de Seguranca da
Informag&o. Ao monitorar os sistemas, drives e a rede interna, a Agéncia Peixe Vivo, busca garantir aintegridade dos dados,
programas e aplicagdes.

Os sistemas e os servidores s&o utilizados por colaboradores e, se for 0 caso, por prestadores de servico previamente
autorizados para a realizagdo de atividades em nome ou para a Agéncia Peixe Vivo.

Arquivos pessoais efou ndo pertinentes a Agéncia Peixe Vivo (fotos, misicas, videos, dentre outros) néo deverédo ser
copiados/movidos para os drives de rede da agéncia, e, poderdo ser permanentemente excluidos sem prévia comunicagao
ao titular, caso localizados.
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Os colaboradores e prestadores de servigo ndo devem executar nenhum tipo de comando ou programa, 0$ quais possam
sobrecarregar a rede corporativa, sem prévia solicitagéo e autorizago da Coordenagéo de Tecnologia da Informagao.

Toda alteragéo ou tentativa de alteragdo dos parametros de seguranca da rede, por qualquer colaborador ou prestador de
servico, sem o devido credenciamento e autorizagdo para tal, serd julgada inadequada e os riscos relacionados serdo
informados ao usuario e aorespectivo gestor. Caso a alteracdo ou tentativa de alteragio ocorra para a pratica de
atividades ilicitas, serdo encaminhadas para apuragdo de responsabilidade e aplicagéo de sangdes, sem prejuizo da
cooperagdo da Agéncia Peixe Vivo com as autoridades competentes para a repressao de ilicitos criminais e civis.

Apenas 0s colaboradores e prestadores de servigo autorizados pela Agéncia PeixeVivo poderdo enviar documentos
elou imagens de tela (print screen) — incluindo de sistemas - a terceiros, com a devida observéncia a normas
internas de privacidade e seguranca da informacao, bem como a legislacdo federal referente a uso de imagens, direitos
autorais, protecdo da imagem e de dados pessoais.

12. IDENTIFICAGAO DO COLABORADOR E DO PRESTADOR DE SERVIGO

Todos os dispositivos de identificagdo utilizados para o exercicio de atividades administrativas na Agéncia Peixe Vivo -
numero de registro; cracha; identificagdes de acesso a equipamentos eletrnicos, ambiente de rede e sistemas, com login e
senha; certificados e assinaturas digitais e dados biométricos - devem encontrar- se associados a determinada pessoa
fisica e atrelados inequivocamente aos documentos oficiais por ela apresentados reconhecidos pela legislagéo
brasileira.

Os dispositivos de identificaéo protegem a identidade do colaborador e do prestador de servigo, de forma a prevenir que
pessoas ndo autorizadas desempenhem atividades de forma ilicita perante a propria Agéncia e/ou perante terceiros (art.
307 do Cédigo Penal - crime de falsa identidade).

Dispositivos de identificagdo pessoal ndo poderdo ser compartilhados com terceiros salvo se, a critério do gestor, houver
login de uso compartilhado por mais de um colaborador ou prestador de servigo.

E proibido, em qualquer caso, o compartihamento de login para funges relacionadas & administragdo de sistemas.

0 usuario vinculado aos dispositivos identificadores para fungdes relacionadas a administragéo de sistemas é responsével
pelo seu uso correto, perante a agéncia e em nome da agéncia.

Todos os acessos a equipamentos eletronicos, ambiente de rede e sistemas, bem como as dependéncias fisicas da
Agéncia Peixe Vivo devem ser blogueados:
. quando houver o termino do vinculo do colaborador com a Agéncia Peixe Vivo decorrente do encerramento
do mandato eletivo, da exting&o do contrato det rabalho de funcionario ou da extingéo de contrato de estagio;
Il quando houver o término do vinculo do prestador de servigo com a Agéncia Peixe Vivo decorrente da extingéo
do contrato de prestagéo de servigos.

Para fins de bloqueio de identificagdes de acesso a equipamentos eletronicos, ambientede rede e sistemas, certificados,
assinaturas digitais e dados biométricos, o término do vinculo do colaborador ou do prestador de servigo com a Agéncia
deve ser comunicado imediatamente a Coordenagao de Tecnologia da Informagdo da Agéncia Peixe Vivo:
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. pelo Departamento Pessoal da Agéncia Peixe Vivo, se se tratar de funcionarios e estagiarios;
Il pelorespectivo fiscal de contrato, quando se tratar de prestador de usuarios cuja prestagdo de servigos for
finalizada.

Para fins de bloqueio de cracha e demais autorizagdes de acesso as dependéncias da Agéncia Peixe Vivo, o término do
vinculo do usuario com a Agéncia deve ser comunicado imediatamente & Geréncia de Administragao e Finangas
daAgéncia Peixe Vivo para:

. Coordenagdo de Recursos Humanos da Agéncia Peixe Vivo, quando se tratar de funcionarios e estagiarios;
Il respectivo fiscal de contrato, quando se tratar de prestador de servigo.

12.1 SENHAS

Cabera & Coordenagdo de Tecnologia da Informagdo instituir login e senha aos colaboradorese, se for o caso, aos
prestadores de servigo da agéncia.

Ao realizar o primeiro acesso no equipamento eletronico, ambiente de rede local ou sistema, o usuario devera trocar
imediatamente a senha padréo conforme as orientagdes recebidas.

A senha devera conter caracteres em nlimero e tipologia suficientes a protecéo das informagbes e a garantia do sigilo dos
dados. Cada usuario devera memorizar a propria senha e/ou armazena-la em local seguro;

Caso o colaborador ou o prestador de servigo ndo se lembre do login elou senha, devera requisitar, formalmente,
atroca ou comparecer, pessoalmente, a area técnica responsavel para cadastrar uma nova sequéncia.

Os usuarios que nao possuem perfil de administrador deveréo ter senha de tamanho varidvel, possuindo no minimo 6 (seis)
caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e variagdo entre caixa- alta e caixa-baixa (mailsculo e
minusculo) sempre que possivel.

Os usuarios que possuem perfil de administrador ou acesso privilegiado deverdo utilizaruma senha de no minimo 10
(dez) caracteres, alfanumérica, utilizando caracteres especiais (@ # § %) e variaco de caixa-alta e caixa-baixa (maidsculo
e minusculo) obrigatoriamente.

As senhas ndo devem ser anotadas e ndo devem ser armazenadas em arquivos eletronicos (Word, Excel efc.)
compreensiveis por linguagem humana, isto &, arquivos ndo criptografados; ndo devem ser baseadas em informagdes
pessoais, como o proprio nome, nomes de familiares, data de nascimento, enderego, placa de veiculo, nome da
empresa, nome do setor; e ndo devem ser constituidas de combinacbes e sequéncias Obvias, tais como"abcdefgh”,
"87654321", entre outras.

A Coordenacéo de Tecnologia da Informagao podera instituir campanhas e processos regulares para a renovagéo de
senhas dos respectivos colaboradores e prestadores de servico.

Os usuérios podem alterar a propria senha a qualquer tempo, mediante requerimento a Coordenagao de Tecnologia da
Informacdo, e devem fazé-lo imediatamente caso suspeitem que terceiros obtiveram acesso indevido ao respectivo logine
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senha.

13. MONITORAMENTO E INCIDENTES DE SEGURANGA DA INFORMAGAO

Para garantir as diretrizes da PSI, a Agéncia Peixe Vivo podera utilizar sistemas de monitoramento nas estages de
trabalho, notebooks corporativos, tablets corporativos, equipamentos de servidores, correio eletronico, conexées com
ainternet, dispositivos mdveis como pen-drives e HDs externos ou wireless, e outros componentes da rede. A informagao
gerada por tais sistemas poderd, ainda, ser usada para identificar usuarios e respectivos acessos efetuados, bem como o
material manipulado.

Além disso, a Agéncia Peixe Vivo podera:

. tornar publicas quaisquer informagdes obtidas pelos sistemas de monitoramento e auditoria, nas hipoteses
de exigéncia judicial, solicitagio de gerentes (ou superiores hierarquicos) ou por determinagdo da
Coordenacao de Recursos Humanos da Agéncia Peixe Vivo;

Il realizar, a qualquer tempo, inspegdes fisicas nos equipamentos da Agéncia Peixe Vivo;
. instalar sistemas de protegdo, preventivos e detectaveis, para garantir a seguranga das informagdes e dos
perimetros de acesso.

EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES EM SEGURANGA DA INFORMAGAO

Todo incidente de seguranga da informagéo devera ser comunicado inicial e imediatamente ao encarregado de Dados
Pessoais (DPO) da Agéncia Peixe Vivo, que fara o registro, a triagem de acordo tabela de classificago de incidentes
a ser elaborada, para o devido encaminhamento da demanda.

Cabera ao agente demandado pelo DPO, analisar, criticamente, os incidentes de seguranga da informagéo, solicitando apoio
e parecer da Coordenagdo de Tecnologia da Informagdo, especialmente quando se tratar  de incidentes relacionados a
Tecnologia da Informagéo.

Apds o registro do incidente, deveréo ser cientificados os envolvidos e os respectivos gestores, oportunizando-
se prazo para manifestagao.

A analise final dos incidentes sera feita pelo Comité de Seguranca da Informagéo e Privacidade. Os processos de
analises dos incidentes deverdo ser concluidos em até 30 (trinta) dias, podendo este prazo ser prorrogado, mediante
justificativa.

14. GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAOQ DA AGENCIA PEIXE VIVO

A gestéo de riscos de seguranca da informagao na Agéncia Peixe Vivo tem como objetivo auxiliar a tomada de decisdo com
vistas a prover razoavel seguranga no cumprimento da missao e no alcance dos objetivos da agéncia, de forma a
possibilitar a identificagao, avaliagéo, tratamento, monitoramento e comunicagdo de riscos operacionais, tecnoldgicos e de
imagem.

A Agéncia Peixe Vivo devera ser operacionalizada em conjunto com instrumentos de gestéo que suportam a concepgao,
implementagéo, monitoramento e melhoria continua da gestdo de riscos através de toda a organizagdo e
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compreende,entre outros: politicas, estruturas organizacionais, planos, programas, métodos, relacionamentos,
responsabilidades, atividades, processos e recursos.

A gestéo de riscos de seguranga da informagdo devera se integrar ao planejamento estratégico, aos processos e
as politicas da Agéncia Peixe Vivo, sendo implementada de forma gradual em todas as areas da Agéncia.

Para fins desta politica, considera-se:

Risco: possibilidade de que um evento afete o alcance de objetivos;

Oportunidade: possibilidade de que um evento afete positivamente o alcance de objetivos;

Risco-chave: risco que, em fungdo do impacto potencial a Agéncia Peixe Vivo, deve ser conhecido pela alta administragéo;
Apetite a risco: nivel de risco que uma organizagdo esta disposta a aceitar;

Controles internos da gestao: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informagdes, entre outros, operacionalizados de forma
integrada, destinados a enfrentar os riscos e fornecer seguranga razoavel na consecucdo da missao e do alcance dos
objetivos do Orgao;

Fonte de risco: elemento que, individualmente ou combinado, tem o potencial intrinseco de dar origem ao risco;

Gestéo de riscos: processo para identificar, avaliar, administrar e controlar potenciais eventos ou situagdes, para fornecer
razoavel certeza quanto ao alcance dosobjetivos da organizagéo;

Gestor de risco: pessoa, papel ou estrutura organizacional com autoridade e responsabilidade para gerenciar
um risco;

Nivel do risco: medida da importancia ou significancia do risco, considerando a probabilidade de ocorréncia do evento e o
seu impacto nos objetivos;

Processo: conjunto de agdes e atividades inter-relacionadas, que séo executadas para alcangar produto, resultado ou
servigo predefinido;

Evento: um ou mais incidentes ou ocorréncias, proveniente do ambiente internoou externo, ou mudanga em um conjunto
especifico de circunstancias, podendo também consistir em algo ndo acontecer.

Considerando a importancia dos fatores humanos e culturais, as agdes de gestdo de riscos de seguranca da informagéo
na Agéncia Peixe Vivo sdo dirigidas, apoiadas e monitoradas pela alta administragao.

A gestao de riscos de seguranca da informagao na Agéncia Peixe Vivo tem por objetivos:
. contribuir para uma cultura de gestéo de riscos, chamando a atencdo para a importancia de se identificar e
tratar riscos relacionados a seguranca da informagao em todas as areas € niveis organizacionais da Agéncia
Peixe Vivo;
Il.  fomentar a gestdo proativa;
. facilitar a identificacdo de oportunidades e ameacas;
IV.  aprimorar os controles internos da gestao, privilegiando acbes de prevengdo antes da ocorréncia de danos ou de
processos sancionadores;
V. aumentar a capacidade da organizacdo de se adaptar a mudancas.

O processo de gestao de riscos de seguranga da informagao na Agéncia Peixe Vivo contempla o estabelecimento
do contexto, a identificago, a andlise, a avaliago, o tratamentode riscos, a comunicagdo ¢ a consulta com partes
interessadas, 0 monitoramento e a melhoria continua.
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v" 0 estabelecimento do contexto consiste em compreender o ambiente externo e interno noqual o objeto de
gestao de riscos de seguranca da informagdo encontra-se inserido e em identificar parametro.

v" Alidentificacdo do risco compreende o reconhecimento e descri¢do dos riscos relacionadosa um objeto de
seguranca da informagéo, envolvendo a identificacdo de possiveis fontes de riscos, eventos, causas e
consequéncias.

v" Aavaliagdo do risco envolve a comparagdo do nivel do risco com critérios, a fim de determinar se o risco é aceitavel.

O tratamento do risco compreende o planejamento e a realizag&o de agdes para modificar o nivel do risco.

v 0 monitoramento compreende 0 acompanhamento e a verificagdo do desempenho ou da situagdo de elementos
da gestao de riscos, podendo abranger a politica, as atividades, os riscos,0s planos de tratamento de riscos, 0s
controles e outros assuntos de interesse.

v" A comunicacdo e consulta refere-se a identificagdo das partes interessadas em objetos de gestédo de riscos e
obtencdo, fornecimento ou compartilhamento de informagdes relativas a gestao de riscos sobre tais objetos,

observada a classificagao da Informagéo quanto ao sigilo.
v" Amelhoria continua com os e critérios a serem considerados no processo de gestdo de riscos.

\

A metodologia de riscos definira os critérios de avaliagdo dos riscos, contemplando as escalas progressivas para avaliagéo
do evento de risco nos parametrosde probabilidade e impacto, bem como a classificagéo final na matriz de risco.

No ambito da Agéncia Peixe Vivo a gestéo de riscos de seguranga da informagéo é coordenada pela Geréncia de Gestéo
Estratégica e sua Coordenagdo de Tecnologia da Informagdo, podendo ser apoiada por departamentos da
estrutura auxiliar.

A Geréncia de Gestdo Estratégica da Agéncia Peixe Vivo representa o nivel ético da agdo, sendo responsavel pela
coordenagdo das agdes e consolidagdo de informagdes estruturadas sobre riscos em conjunto com os demais
departamentos, a quem compete, em especial:
. propor a politica de gestéo de riscos de informagGes e suas revisdes;
Il aprovar a metodologia de gestdo de riscos de informagdes e suas revisdes;
Il avaliar a evolugéo de niveis de riscos e a efetividade das medidas de controle implementadas;
IV.  garantir 0 apoio institucional para promover a gestéo de riscos, em especial 0s Seus recursos, 0
relacionamento entre as partes interessadas e o desenvolvimentocontinuo dos colaboradores;
V. estimulara continua capacitag&o do corpo funcional em gestao de riscos e em outras competéncias técnicas
correlatas, por meio de palestras, cursos e eventos;
VI.  incentivar a adogdo de boas praticas de governanga e de gestéo de riscos;

Compete ao gerente de cada departamento monitorar riscos-chave e propor limitesde exposicao a riscos relacionados
a sua area de atuagéo e designar o gestor de risco do seu departamento

Gestor de risco é a pessoa responsavel por coordenar agdes e promover a execugaodos procedimentos de gestao de risco
no ambito da divisdo ou do setor a que se vincula, bem como prover informagdes ao gerente de seu departamento.
Compete, ainda ao gestor do risco:
. assegurar que o risco seja gerenciado de acordo com a politica e metodologia;
[l monitorar o risco ao longo do tempo, de modo a garantir que as respostas adotadas resultem na manutencéo
do risco em niveis adequados, de acordo com a politica e metodologia de gestao de riscos;
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Il garantir que as informagdes adequadas sobre o risco estejam disponiveis para asinsténcias do nivel ético da
gestao de riscos;
IV.  promover a disseminagdo da cultura de gestéo de riscos.

O departamento da estrutura auxiliar representa o nivel operacional da ag&o, sendo responsavel pelo gerenciamento
das agdes de identificacéo, avaliagdo e tratamento dos riscos dos processos sob sua responsabilidade, bem como
pela proposicdo de respostas e respectivas medidas de controle a serem implementadas nos processos
organizacionais sob sua responsabilidade.

Os demais colaboradores da Agéncia Peixe Vivo deveréo auxiliar no limite de suas atribuigdes para o atingimento dos
objetivos da gestao de riscos, assessorando no processo de gerenciamento de riscos com a aplicagdo de técnicas, métodos
e instrumentos e comunicando as deficiéncias identificadas as instancias superiores.

O Departamento da estrutura auxiliar e os Gestores de Risco deverdo manter fluxo regular e constante de informagdes
entre si, no limite de suas competéncias.

A Politica de Gestao de Riscos de Seguranga da Informagéo podera ser revista sempre que necessario, no intuito de manté-
la atualizada diante de mudangas noambiente interno ou externo, a partir de proposta elaborada pela Geréncia de
Gestéo Estratégica da Agéncia Peixe Vivo.

15. BACKUP E RECUPERAGAO DE DADOS DIGITAIS DA AGENCIA PEIXE VIVO

0 objetivo deste documento é requlamentar a politica de backup e recuperagéo dos dados digitais no ambito da Agéncia Peixe
Vivo. Desse modo, estabelece diretrizes para o processo de copia, armazenamento dos dados e recuperagdo dos dados
digitais sob a guarda da Coordenacdo de Tecnologia da Informagéo (DTI), visando garantir a seguranca, integridade e
disponibilidade, em conformidade com a Politica de Seguranga da Informagéo.

Os procedimentos préprios relacionados ao servigo de backup (copia de seguranca) devem considerar as seguintes
diretrizes gerais:

. oservigo de backup deve ser automatizado por sistemas informacionais proprios,com execugdes agendadas -
fora do horario normal de expediente da empresa (‘janelas de backup", isto €, periodos em que ha pouco ou
nenhum acesso de usuarios, bem como reduzidos processos automatizados);

Il.  aadministracdo das midias de backup deve ser contemplada em normas complementares sobre o servigo, para
garantir a seguranca e a integridade doprocesso;

. aexecucdo de rotinas de backup e restore devera ser rigidamente controlada, documentada e auditada, nos
termos das normas e procedimentos proprios.

Para manter a continuidade do negdcio da Agéncia Peixe Vivo, é fundamental estabelecer mecanismos que permitam a
guarda dos dados e sua eventual restauragéo emcasos de perdas por erro humano, ataques externos, catastrofes
naturais ou outras ameagas.

Para fins desta politica, considera-se:
Administrador de Backup: servidor do quadro da AGENCIA PEIXE VIVO responsavel pelos procedimentos de

AR

Rua Carijés, 166 - 5° andar - Centro - Belo Horizonte - MG - 30.120-060 & >
Tels.: (31) 3207.8507 - E-mail: agenciapeixevivo@agenciapeixevivo.org.br
Pagina 17 de 23

g


mailto:agenciapeixevivo@agenciapeixevivo.org.br

OGENouA

peixevivo

POLITICA DE SEGURANCA DA INFORMACAO
1 AGOST0/2024 |

configuragdo, execugao, monitoramento e testes dos procedimentos de backup;
Administrador de Recurso: servidor do quadro da AGENCIA PEIXE VIVO responsavel pela administragdo de ativo de
TIC, fisico ou virtual, sob responsabilidade da agéncia;
Backup Completo (full): modalidade de backup na qual os dados s&o copiados em sua totalidade;
Backup Diferencial: modalidade de backup na qual somente os arquivos novos ou modificados desde o ultimo backup
completo sdo copiados;
Backup Incremental: modalidade de backup na qual somente os arquivos novos oumodificados desde o Gltimo backup
- seja completo, diferencial ou incremental - sdo copiados;
Clientes de backup: todo equipamento servidor no qual é instalado o0 agente de backup;
Recuperagdo de Desastre: estratégia de recuperagdo de dados motivada por sinistrosde grave amplitude fisica ou légica;
Midia: meio fisico ou virtual no qual efetivamente armazenam-se os dados de um backup;
Retengao: periodo em que o conteldo da midia de backup deve ser preservado;
Objeto: qualquer dado passivel de backup e restauragao;
Tarefa de Backup: mecanismo que é executado sob demanda ou de acordo com um agendamento e vincula um ou mais
objetos a uma modalidade de backup e um periodo de retencao.

PADROES OPERACIONAIS:
v" APolitica de Backup e Recuperagéo de Dados Digitais deve estar alinhada com uma gestao de continuidade
de negdcios em nivel organizacional.
v" Asrrotinas de backup devem ser orientadas para a restauragéo dos dados no menortempo possivel principalmente
quando da indisponibilidade de servigos de Tl e devem possuir requisitos minimos diferenciados de acordo com o
tipo de servigo de Tl ou dado salvaguardado, dando prioridade aos servigosde Tl criticos da Agéncia Peixe Vivo.

FERRAMENTAS DE BACKUP:
v" Asrotinas de backup devem utilizar solugdes proprias e especializadas para este fim, preferencialmente
de forma automatizada.
v" 0s ativos envolvidos no processo de backup s&o considerados ativos criticos para a Agéncia Peixe Vivo,
v" Compete a Coordenagdo de Tecnologia da Informagéo (DTI) solicitar, a Administracdo, com as justificativas
pertinentes, 0s equipamentos necessarios para manter o parque de ativos sempre atualizado e em quantidade
necessaria ao atendimento dademanda da Agéncia Peixe Vivo.

ATRIBUIGOES DO ADMINISTRADOR DE BACKUP:
v" Propor modificagbes visando o aperfeicoamento da politica de backup;
Criar e manter as tarefas de backup;
Configurar a ferramenta de backup e os clientes;
Considerar o impacto da execugdo das rotinas de backup sobre o desempenho da rede de dados da
Agéncia Peixe Vivo;
Criar e manter midias;
Testar o backup e a restauragao;
v" Gerenciar mensagens e logs diarios dos backups, fazendo o tratamento dos erros de forma que o

procedimento de backup tenha sequéncia e 0s erros nasua execugao sejam eliminados;
v' Fazer manutenges periddicas dos dispositivos de backup;
v" Fazer o carregamento das midias necessarias para 0s backups programados.

AN
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0S PROCEDIMENTOS DE BACKUP DEVERAO SER ATUALIZADOS QUANDO HOUVER:

Novas aplicagdes desenvolvidas;
Novos locais de armazenamento de dados ou arquivos;

Novas instalagdes de bancos de dados;

Novos aplicativos instalados;

Outras informages que necessitem de protegéo através de backups deverdo serinformadas ao
Administrador de Backup, pelo Administrador de Recurso.

LSRN NE NN

PRAZO DE RETENGAO:
Aretencdo dos backups deve observar os seguintes prazos:
v Diério: Retengdo em nuvem de doze meses, trata-se de file system;
v" Semanal; Retengéo em disco por 30 dias;
v" Expirado o prazo de retengdo dos dados armazenados, a midia podera ser reutilizada ou destruida, observando
sempre seu estado de utilizacdo e nimero de leitura/gravagao.

PROCEDIMENTOS DE BACKUP:
Acriag&o e operagdo dos backups deverdo obedecer as seguintes orientagdes:
. Criacdo de backups:
a) O backup devera ser programado para execucao automatica em horarios de menor utilizagéo dos sistemas;
b) O backup, preferencialmente, devera ser realizado através da rede de backup.

Il Operagdo de backups:
a) O backup devera ser monitorado pela equipe de TI;
b) Para todos os backups realizados, deve ser gerado um extrato automatizado pela propria ferramenta de backup.
Tal extrato devera ser enviado por e-mail para 0 Administrador de Backup;
c¢) O Operadorde Tl devera gerar, por amostragem, relatorio geral, mensal da execugéo de tais backups.

. Os backups deverdo ser realizados, preferencialmente, como disposto a sequir:

a) Os backups diarios serdo executados de segunda a sexta-feira, entre 18h e 6h do dia posterior, em modo
incremental;

b) Os backups semanais serdo executados nos finais de semana, iniciando aos sabados, em modo Full.

c¢) Emcaso de falha em algum procedimento de backup ou impossibilidade da sua execugao, o Administrador
de Backup devera adotar as providéncias necessarias para promover a salvaguarda das informagdes através de
outro mecanismo, como por exemplo: nova execucgao do backup em horario de comercial ou copia dos dados
para outro servidor.

PROCEDIMENTOS DE RESTAURAGAO:
Arecuperacdo de backups devera obedecer as seguintes orientagdes:
. Asolicitago de recuperagdo de objetos devera, sempre, iniciar-se com o responsavel pelo recurso, através de
chamado técnico, utilizando a ferramenta de controle de atendimentos da Agéncia Peixe Vivo;
II. O chamado técnico deve conter, a0 menos, o nome e setor do usuario, o(s) objeto(s) a ser(em)
recuperado(s), localizagdo em que se encontra(m), a datada vers&o que deseja recuperar, local alternativo
para 0 armazenamento do(s) objeto(s) recuperado(s), se for 0 caso, e a justificativa para recuperagao;
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. Este chamado sera encaminhado ao Administrador de Backup, que apds a concluséo da tarefa, realizara o
fechamento do chamado indicando a restaurag@odo(s) objeto(s).
IV.  Arestauragéo de objetos somente sera possivel nos casos em que este tenhasido atingido pela estratégia
de backup.

RECUPERAGAOQ DE DESASTRE:
. As copias do tipo Recuperagdo de Desastres serdo feitas com base na replicagdo das midias do backup
diario e serdo armazenadas em servidores a parte e/ou fitas de backup;
Il.  Quaisquer procedimentos programados nos equipamentos “servidores' e que impliquem riscos a0 seu
funcionamento ou em quaisquer dispositivos de armazenamento do CPD, somente deveréo ser executados apds
a realizagdo do backup dos seus dados;

. Os backups devem ser testados periodicamente, com o objetivo de garantir a sua confiabilidade e a integridade
dos dados salvaguardados;

IV.  Os testes de restauragéo dos backups devem ser realizados, por amostragem, em equipamentos servidores
diferentes dos equipamentos que atendem os ambientes de produgdo, observados 0s recursos humanos e
tecnoldgicos disponiveis na Agéncia Peixe Vivo;

V. Anperiodicidade, abrangéncia, 0s procedimentos e as rotinas inerentes aos testes de backup seréo definidos em
norma especifica a ser elaborada pela Coordenagdo de Tecnologia da Informagdo em conjunto com os gestores
das informacdes.

AR
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ANEXO | - TERMO DE RESPONSABILIDADE

TERMO DE CONFIDENCIALIDADE E NAO DIVULGAGAO

Em observancia a Lei Geral de Protegdo de Dados nimero 13.853, de 2019.

Em observancia a Lei Geral de Protec&o de Dados n° 13.853 de 2019, através do presente instrumento,

eu , inscrito (a) no CPF sob numero , doravante designado(a) simplesmente
RESPONSAVEL, se compromete, por intermédio do presente TERMO DE CONFIDENCIALIDADE E NAO DIVULGAGAO,
ando divulgar, sem autorizagdo, quaisquer informagdes de propriedade da AGENCIA DE BACIA HIDROGRAFICA PEIXE
VIVO, doravante APV, em conformidade com as seguintes condigdes:

|. Reconhego que em razéo da utilizagdo das ferramentas tecnoldgicas/equipamentos disponibilizados pela APV, poderei ter
acesso a diversas informagbes pessoais, sensiveis, estratégicas, comerciais, entre outras - confidenciais ou ndo -
armazenadas nos sistemas informatizados sob a responsabilidade da APV;

Il. Tenho ciéncia de que as credenciais de acesso (login e senha) & eventuais ferramentas
tecnoldgicas/equipamentos sdo de uso pessoal e intrasferivel e de conhecimento exclusivo e assumir o dever de observancia
as normas sobre a utilizagdo da rede interna (intranet), internet, computadores e e-mail corporativo da Agéncia. E
de minha inteira responsabilidade todo e qualquer prejuizo causado pelo fornecimento de minha senha pessoal a
terceiros, independente do motivo.

IIl. Reconhego que para os fins deste documento serdo consideradas confidenciais todas as informagdes, transmitidas
por meios escritos, eletronicos, verbais ou quaisquer outros e de qualquer natureza, incluindo, mas ndo se limitando a:

a. Dados pessoais - qualquer informagéo que possa tomar uma pessoa fisica identificada ou identificavel;

b. Dados sensiveis - Qualquer dado pessoal que diga respeito a origem racial ou étnica, convicgao religiosa, opiniéo politica,
filiagao a sindicato ou a organizagao de carater religioso, filoséfico ou politico, bem como dado referente a salide ou a
vida sexual, dado genético ou biométrico;

c. Dados financeiros, informagdes sobre governanca relacionadas a estruturas organizacionais, técnicas, design,
especificagdes, desenhos, copias, modelos, fluxogramas, croquis, fotografias, software, sistemas de informagao, midias,
contratos, planos de negacios, propostas comerciais, processos, tabelas, projetos, nomes de clientes, resultados de
pesquisas, invencdes e ideias, financeiras, comerciais, dentre outros, as quais sdo extremamente importantes para o
desenvolvimento das atividades da Agéncia.

IV. Me comprometo a néo utilizar qualquer informag&o & qual tenha acesso, classificada como confidencial  ou néo, para
fins diversos daqueles para os quais tive autorizagao de acesso;

V. Estou ciente que, é proibida a copia, de qualquer informagéo para dispositivos estranhos a estrutura da APV, bem
como a divulgacéo e compartilhamento, exceto se a referida acdo, seja estritamente necessaria para a prestacdo dos
servicos contratados, devendo ser realizada com a maior seguranga possivel e com expressa e prévia autorizagao do
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representante legal da APV,
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VI. O RESPONSAVEL obriga-se a informar imediatamente & APV qualquer violagéo das regras de sigilo ora estabelecidas
que tenha ocorrido por sua agdo ou omissdo, independentemente da existéncia de dolo, bem como de seus prestadores de
servio dos contratos de sua responsabilidade;

VII. Reconhego que 0s prejuizos causados por mim & APV, em razéo da quebra de confidencialidade, disponibilidade
ou integridade das informagbes as quais tenho acesso, poderdo ser reclamados, judicial ou extrajudicialmente e, caso
caracterizada qualquer infragéo penal, poderei ser pessoalmente responsabilizado;

VIII. Reconhego que meus dados pessoais utilizados para acesso aos sistemas disponibilizados pela APV, serdo
conservados durante o tempo que estiver vigente a relagao contratual com a APV no qual estou vinculado e apds esta
finalizar, durante os periodos de retengéo de dados legalmente exigiveis, de forma estritamente necessaria, tais como,
mas ndo se limitando, pelos prazos prescricionais para ajuizamento de agdo penal ou civil, assim como para o exercicio
do direito de defesa em processo judicial de qualquer natureza ou para outra finalidade por periodo néo excessivo adotado
pela APV, garantida a transparéncia, confidencialidade, integridade e disponibilidade das minhas informagbes pessoais, bem
como 0 exercicio dos direitos previstos na Lei Federal n®13.709/2018 ("LGPD") na vigéncia da relagéo contratual assim como
apos o término da referida relago;

IX. Reconhego, neste ato, ter lido, compreendido e sanado todas as dividas sobre o Termo de
Confidencialidade e N&o Divulgagéo.

Belo Horizonte, de de 2024.

ASSINATURA DO RESPONSAVEL
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